. MUSTERI BILGILENDIRME METNI
Saygideger Musterimiz

BDDK nin "Bankalarda Bilgi Sistemleri Yénetiminde Esas Alinacak ilkelere lligskin Tebli§" i geregi tim bankalarin
misterilerini internet Subesi giivenligi hakkinda bilgilendirmesi gerekmektedir.

Bankamizin sagladigi glivenlik 6nlemleri ile birlikte sizin de kendi bilgisayarinizda gerekli glivenlik énlemlerini
almaniz, tedbirli davranmaniz uygun olacaktir.

Bankamiz Internet Bankacilig'ndan 7 giin 24 saat boyunca hesap bakiyelerinizi gorinttileyebilirsiniz.

Bankamiz tarafindan Internet Bankaciligi sisteminde iki saatten uzun bir kesinti 6ngériilen planl bakim ve
degisiklikler dncesinde size bilgi verilecektir.

Bankamiz Internet Bankaciligi sisteminde herhangi bir sorun ya da dolandiricilikla kargilagirsaniz misteri
temsilcinizle veya (0216) 587 90 00 telefondan GSD Bank A.$. ile irtibata gecebilirsiniz.

. BILGI GUVENLIGI POLITIKASI
GSD Bank A.$.'de , Banka'nin stratejik planlarini destekler sekilde musterilerimize guivenli bankacilik hizmeti
verebilmek Uizere Bilgi Glivenligi Yonetim Sistemi isletili. GSD Bank st yonetimi, bilgi ve bilgi varliklarini

koruyacak yapilari kurmak ve giivenlik dnlemlerinin uygun diizeye getirilmesi amaciyla ilgili politikalar belirler,
calismalari yonlendirir ve destekler.

GSD Bank, miilkiyetinde olan her tiirlii bilgi / bilgi varhigini hedef alan tehditlere karsi gerekli tespit ve engelleme
yontemleri hayata gegirir. S6z konusu yontemlerin gilincel tehditlere karsi etkin koruma saglamasini teminen
gerekli test ve iyilestirme faaliyetleri yiiritilir. Bu kapsamda gerekli yatirim, proje ve insan kaynag ihtiyaglarini
planlanarak hayata gegirilir.

Banka bilgi varliklari belirlenerek, bu varliklar izerinde olusabilecek potansiyel tehdit ve zafiyetler analiz edilir.
Bu potansiyel tehdit ve zafiyetlerin etkilerini azaltmak icin gerekli calismalar Risk Y6netimi siirecleri kapsaminda
yuratalar. Bilgi varliklarinin tagidigi bilgi gtivenligi risklerinin tamamen yok edilmesinin miimkiin olmadi§i ve her
durumda "artik risk" olacag bilinci ile mevcut risklerin yonetilmesi, s6z konusu artik riski en aza indirecek
diizeltici ve 6nleyici kontrollerin etkin sekilde uygulanmasi esastir.

Banka midilkiyetinde olan bilgiyi ve bilgi varliklarini hedef alan siber saldirilar bilgi glivenligi olay yonetimi
kapsaminda degerlendirilir. Yapilan dederlendirmeler neticesinde, mevcut kontrollerin glincellenmesi veya yeni
kontrollerin devreye alinmasi faaliyetleri en kisa zamanda gergeklestirilir.

Bilgi glivenligi kapsaminda yur(tilen faaliyetlerin hedeflenen basariya ulasabilmesi igin kullanicilarin konuya
bilingli yaklagimi ve sorumluluk alanlarina diisen gorevleri yerine getirmesi, yayinlanan politika, proseddr,
kilavuz ve duyurulara azami derecede 6zen gdstermesi esastir. Bu kapsamda; Banka, galisanlarinin bilgi
guvenligi farkindahgini arttirmak ve bu farkindaligin Banka kdiltiriiniin bir pargasi haline getirmek amaciyla
caligmalar yuratdr.

Bilgi Guvenligi Politikamizda yer alan amag ve hedefleri destekleyen calismalar, her yil olusturulan Bilgi
Guvenligi Planinda yer alir ve bu ¢alismalarin ilerleme durumlari, yil icinde takip edilir ve raporlanir. Bilgi
Glvenligi Yonetim Sisteminin sirekli iyilestirilmesi saglanir, surekli iyilestirmeye yonelik calismalar yonetim
tarafindan gozden gegirilir.

« GUVENLIK UYARILARI

GSD Bank ismini ve logosunu kullanarak, sizden kisisel ve finansal (hesap, musteri veya TC numaraniz gibi)
bilgilerinizi isteyen e-postalara kesinlikle cevap vermeyiniz. internet Bankaciligr'na yapmis oldugunuz girigler
glvenliginiz igin kayit altina alinmaktadir.

internet Bankaciligi Giivenligi

o Tarayici adres gubuguna "https://www.gsdbank.com.tr" yazarak erigim saglanmali, internet Sube adresinin
"https://mbs.gsdbank.com.tr" ile bagladigindan emin olunmalidir. internet Subesi sayfalarinin tiiminde,
tarayicinizin sag alt veya iist kdsesinde bir kilit isareti bulunmalidir. Isaretin iizerine tiklandiginda, sayfanin
SSL ile sifrelendigini ve sitenin GSD Bank'a ait oldugunu belirten ifadeler yer almalidir.

o Internet Bankaciligi oturumunuz esnasinda 5 dakika siireyle islem yapmadiginiz takdirde, bir ikaz
penceresi ¢ikacak ve islemlere devam etmek isteyip istemediginiz sorulacaktir. 1 dakika icerisinde bu
pencereye de herhangi bir yanit vermediginiz veya "Oturumu Kapat" segenegini tikladiginiz durumlarda
oturumunuz kapatilacaktir. islemlere devam etmeyi segerseniz, oturumunuz kaldi§i yerden devam
edecektir.

o Internet bankaciligi islemlerinizi, giivenliginden emin olmadiginiz halka agik alanlardan (internet cafe vb.)
veya baskalarina ait bilgisayarlardan yapmayiniz. Halka agik bilgisayarlarda, hesap bilgilerinizi ve kigisel
sifrelerinizi ele gegirmek amaciyla kullanilan gesitli programlarin yliklenmis olmasi riski vardir.

o Son dénemde ortaya ¢ikan bazi yazilimlar, bilgisayar klavyesinde basilan her tusu kaydedebilmektedir
(“log”layabilmektedir). Ozellikle bilgisayarlarin goklu kullanildigi yerlerde (internet cafe, isyeri gibi...)
rastlanabilen bu tip yazilimlardan olumsuz etkilenmemek igin internet Bankaciligi'na giris sirasinda "Sanal
Klavye" giivenlik uygulamasinin kullanilmasi tavsiye edilmektedir. Bu uygulama, internet Bankaciligi
kullanici adi ve sifresindeki rakam bollimini "sanal klavye" Uzerindeki tuslari mouse ile tiklayarak girmenizi
sagdlar.

o Internet Bankacihdi Kullanici Adi, ve Sifre gibi size 6zel bilgileri kesinlikle Gglincl kisilerle paylagmayiniz.
Bu bilgileri yazili olarak saklamayiniz.

o Internet Bankaciligi'ndan gikarken mutlaka "Giivenli Cikis" butonunu kullaniniz ve internet Bankaciligi'ndan
ciktiginizdan emin olduktan sonra pencereyi kapatiniz.

internet Bankaciligi giris, SMS Dogrulama

Musterinin sistemimizde kayitli olan cep telefon numarasina “Guvenlik Kodu” SMS olarak génderilir. Glivenlik
Kodu, kullanici tarafindan ekrana girilerek SMS Dogrulamasi gergeklestirilir.

o Gilvenlik Kodu tek kullanimliktir.
o 2 dakika iginde ekran girisinin yapilmasi gerekmektedir.

Neden Giivenlik Kodu?

o SMS Dogrulama'yr kullanabilmeniz igin cep telefonunuzun yaninizda olmasi yeterlidir.
o Uygulama, kullanici bilgilerinizden bagimsiz olup, Guvenlik Kodu kendi cep telefonunuza génderilecegi igin
belirlemis oldugunuz islemler sizin disinizda biri tarafindan gerceklestirilemez.

« INTERNET KULLANIMINDA GUVENLIK

Giivenli bir Internet Subesi ortami olusturmak, karsilikli olarak alinacak énlemlerle miimkiin olabilmektedir.
Bankamizin sagladigi glivenlik dnlemleri ile birlikte misterilerimizin de kendi bilgisayarlarinda gerekli glivenlik
dnlemlerini almalari, internet Subemize baglandiklari bilgisayarin giivenliginden sorumlu olduklarini bilmeleri ve
tedbirli davranmalari gerekmektedir.

Anti Viriis - Anti Spyware Yazilimlan Kullanin



Bilgisayarinizda interneti glivenli bir sekilde kullanabilmeniz igin éncelikle casus yazilimlari tespit edebilen sizi
zararl virlis, parazit, Truva Ati ve diger tehlikelere karsi koruyabilen giincel "Anti - Viriis" ve "Anti Spyware"
programlarinin yukli ve interneti kullaniyorken agik olmasina dikkat etmeniz, strekli bu programlari gtincelliyor
olmaniz gerekmektedir.

internet Giivenlik Duvari (Firewall) Kullanin

Glvenlik duvari yazihmlari, bilgisayariniza ve bilgisayarinizda tuttugunuz bilgilere yetkisi olmayan kisilerin
erisimini engeller, bu sayede bilginiz disinda disariya veri taginmasina engel olabilirsiniz. Bu ylizden yasal ve
glincel bir glivenlik duvari programi kullanmaniz gerekmektedir.

isletim Sistemi ve Web Tarayicinizi Giincel Tutun

Kullanmakta oldugunuz isletim sisteminiz ve tarayici programiniz igin Uretici firma tarafindan yayinlanan
glvenlik glincellestirmeleri ve yamalarini mutlaka kullanin.

Lisanssiz yazilim kullanmayin

Lisansli program kurulumlarinda bilgisayariniza viriis bulagma riski gok diisuktir. Korsan CD veya DVD den
yliklemis oldugunuz glivenlik programlarinda glivenlik agigi olabileceginden korsan yazilim kullanmayiniz.
Bilgisayarinizin Fiziki Glvenligi

internet Subesi agik iken bilgisayarinizin bagindan kalkmamali, bagka kisilerin bilgisayarinizi kullanmasina izin
vermemelisiniz.

Giivenli olmayan Internet Sitelerinden Dosya - Program indirmemelisiniz

Birgok internet sitesinden program ve dosya indirimi yapilabilmektedir, indirilen dosyalarin virtsli olma ihtimali
oldukga yiiksektir. Bu nedenle glivenli olmayan sitelerden dosya indirmekten kaginmalisiniz.

10 GUVENLIK KURALLI
1. Kisisel bilgi veya sifre talep eden e-postalara kesinlikle yanit vermeyiniz

Kisisel bilgileri elde etmeye y6nelik kurum adina sahte génderilen e-posta (Phishing) larda, Kullanici e-posta
Uzerinden sahte web sayfasina yonlendirilir. Kisisel bilgilerini girmesi istenir. E-postalarin igerigi sahte
kampanyalar, gelen sahte havale ihbarnamesi gibi bilgilendirici e-postalar yada yliksek kazang vaad eden e-
postalar olabilir. Bu sekilde kredi kart bilgileri, kart sifresi, banka hesap bilgileri, internet sifresi, parola gibi birgok
ozel bilgiler ele gegiriimeye caligihr.

GSD Bank A.$., e-posta ile musterilerinden kimlik bilgisi talebi, bilgi glincellemesi, sifre degisikligi gibi 6zel
islemler talep etmemekte, bu amagla herhangi bir internet sayfasina link kesinlikle vermemektedir.
2. islem yaptiginiz sayfalarin GSD Bank A.S. ye ait oldugundan emin olunuz

GSD Bank A.$. Internet Subesine her zaman tarayicinizin adres kismina https://www.gsdbank.com.tr yazdiktan
sonra agilan GSD Bank A.S. ana sayfasindaki internet Subesi linklerini kullanarak girin. Agilan sayfalarda,
tarayicinizin sag alt kdsesinde bir kilit isareti bulunmalidir.

(Internet Explorer igin, Netscape igin, Mozilla igin) Isaretin (izerine iki kez tiklandiginizda géreceginiz "lssued To
: *.gsdbank.com.tr, Issued by: GlobalSign ServerSign CA " mesaji veri iletiminin sifreli olarak yapildigini ve
sitenin gercekten GSD Bank A.$. ye ait oldugunu teyit eder.

3. Kullanici bilgilerinin gizli kalmasina biiyiik 6zen gosteriniz

Kullanici bilgilerinizin gizli kalmasina 6zen gosterin. Sifre ve kullanici adinizi belirlerken dogum tarihi, evlilik

yildéniimii gibi kolaylikla tahmin edilebilecek bilgilerden olusmamasina dikkat edin. Sifre ve Kullanici Adinizi
bankamiz personeli dahil bagkalariyla paylasmayin, erisilebilecek yerlere not etmeyin, sifrenizi sik araliklarla
degistirin.

4. Tanimadiginiz e-postalari agmayiniz

Tanidiginiz kisi ya da kurumlardan génderildiginden emin olmadiginiz e-postalarin igerisinde bulunan linkleri
tiklamayin, ekleri bilgisayariniza ylklemeyin. Spam dedigimiz bu tlr e-postalarda kullanicilarin sifrelerine ele
gegirmeye yonelik key - logger veya screen - logger gibi yazilimlar bulunabilir, e-postalarinizi virlis
taramasindan gegirmeden agmayin.

5. Son iglem tarihi ve saatini kontrol ediniz

Kullanici kodunuz ve sifreniz ile Internet Subesine giris yaptiktan sonra ilk ekranda giris yaptiginiz tarih ve
zamani gorebilirsiniz. Boylelikle en son ne zaman giris yaptiginizi kontrol edebilir ve farkl bir tarih
gorduginiizde bankamiza haber verebilirsiniz.

6. Giivenli olmayan internet sitelerinden program ve dosya indirmemelisiniz

Birgok internet sitesinden program ve dosya indirimi yapilabilmekte, indirilen dosyalarin virisli olma ihtimali de
olabilmektedir. Programi ya da dosyayi indirdikten sonra kurulumu baslatmadan 6nce mutlaka virtis
taramasindan gegirin.

7. internet cafe gibi ortak kullanima agik bilgisayardan internet Subesine giris
yapmamaya 6zen gostermelisiniz

Ortak kullanimli bilgisayarlar, ézellikle internet cafeler Trojan, Spyware, Keylogger,Screenlogger ve viriis gibi
zararli yazilimlarin yogun bulunduklari yerlerdir. Bu tip bilgisayarlardan sifre girisi yaparsaniz sifrelerinizin 3.
kisilerin eline gegmesine yol agabilirsiniz. Daima giivenliginden emin oldugunuz bilgisayarlardan internet
Subesine baglanmalisiniz.

8. Hesabinizi kontrol ediniz

Internet Subesi hesabinizi sik sik kontrol edin, hesabinizda olagan disi bir hareket oldugundan
slipheleniyorsaniz (0216) 587 90 00 GSD Bank A.$. telefondan GSD Bank A.$. ile irtibata gegebilirsiniz.

9. "Giivenli Gikis" butonunu kullaniniz

Internet Subesinden gikarken mutlaka Giivenli Cikis butonunu kullaniniz ve internet Subesinden giktiginizdan
emin olduktan sonra pencereyi kapatiniz.

10. Bankanizin uyarilarina uyunuz

Bankanizin size sunmus oldugu ek glivenlik uygulamalarini maksimum diizeyde kullanin, glvenlikle ilgili yapmig
oldugu uyari ve bilgilendirmeleri takip edip, uygulayin.
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